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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• La loi actuelle date de 1992 (entrée en vigueur 1er juillet 1993); 
• À cette époque le web venait d’éclore, Google, Facebook, Twitter et consorts 

n’existaient pas; les collectivités publiques ne disposaient pas encore d’une 
messagerie électronique… 

• Dystocie complexe et longue (trois années de discussion et d’élimination des 
divergences entre les deux Conseils); 

• Résultat dont nous ignorons pour l’heure s’il sera considéré comme conforme aux 
engagements internationaux de la Suisse! (sanctions, etc.); maintien de 
l’équivalence à l’aune du RGPD et de la convention 108+? 

• Devoirs étendus en matière de transparence et de documentation 
• Renforcement de l’Autorité de surveillance et des sanctions



< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• Promotion des mesures préventives et responsabilité personnelle des sous-traitants 
de données 

• Développement de dispositions pénales 
• La protection des données fait l’objet de normes cantonales et fédérales; il est 

souvent difficile de déterminer qui est compétent; exemple : LDEP



< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• La révision actuelle va engendrer une révision de l’ensemble des normes 
cantonales en vue de les adapter au droit supérieur : https://drive.google.com/file/d/
1f8jHYLU4W8ziA8kiQvxheyDy_SdFbv7a/view 

https://drive.google.com/file/d/1f8jHYLU4W8ziA8kiQvxheyDy_SdFbv7a/view


< Nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Des spécificités suisses existantes ont été conservées.  
• Données personnelles sensibles: élargissement de la notion (données ethniques, 

génétiques et biométriques) 
• Profilage: il s’agit d’un nouveau concept, repris du RGPD; = traitement automatisé 

de données personnelles relatives par exemple à la santé, à la localisation; il faut 
le distinguer du profilage à risque élevé qui apparie les données de telle sorte qu’il 
devient possible d’apprécier les caractéristiques essentielles de la personnalité; un 
consentement exprès d la personne concernée est nécessaire; analyse des risques 
de crédit; 

• Extension du champ d’application territorial: la loi s’applique aux états de fait qui 
déploient des effets en Suisse, même s’ils se sont produits à l’étranger;



< Nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Répertoire des activités de traitement des données: obligation du responsable du 
traitement et du sous-traitant de tenir un répertoire des traitements de données; 
le CF peut prévoir des exceptions pour les entreprises qui emploient moins de 250 
personnes et dont le traitement de données comporte un faible risque de 
préjudice (cf. OLPD); 

• Le transfert d’un traitement de données à un sous-traitant n’est désormais 
possible qu’avec le consentement préalable du responsable du traitement, de 
sorte qu’à tout le moins un contrôle indirect est possible; le responsable doit 
s’assurer que le sous-traitant est en mesure de garantir la sécurité des données; 
pas d’exigences formelles particulières pour le contrat;



< Nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Droit à la portabilité des données : ce droit permet à la personne concernée 
d’exiger du responsable du traitement, généralement gratuitement, la 
communication de ses données personnelles dans un format électronique commun 
ou leur transfert à un autre responsable du traitement, si le premier responsable 
traite les données automatiquement et si les données sont traitées avec le 
consentement de la personne concernée ou en relation directe avec la conclusion 
ou l’exécution d'un contrat; 

• Etude d’impact : le responsable du traitement est tenu de procéder à une 
évaluation de l'impact sur la protection des données si un traitement de données 
peut entrainer un risque élevé pour la personnalité ou les droits fondamentaux de 
la personne concernée. Un risque élevé peut résulter du type, de l’étendue, des 
circonstances et de la finalité du traitement; 



< Nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Notification des violations de la protection des données : nécessité pour le 
responsable du traitement d’informer le PFPDT dans les plus brefs délais en cas de 
violation des normes, s’il existe un risque grave pour la personnalité ou pour les 
droits fondamentaux de la personne concernée; sous certaines exceptions il faut 
informer la personne concernée; le sous-traitant doit signaler le plus rapidement 
possible une violation de la sécurité au responsable du traitement (pas au PFPDT 
ou à la personne concernée) 

• Sanctions pénales : les personnes physiques peuvent être condamnées à une 
amende allant jusqu’à 250’000 francs, notamment en cas de violation 
intentionnelle des obligions d’information ou de diligence… aucun délai transitoire 
n’est prévu !



< Privacy by Design >

Art.  à 12 & 20 à 22 
OLPD

• Le concept de Privacy by Design (développé par Ann Cavoukian) consiste à 
intégrer des garanties de respect de la vie privée, dans la conception et le 
fonctionnement des systèmes et réseaux informatiques, tout en y associant des 
pratiques responsables. 

• 7 principes fondamentaux ont été émis: 
1)prendre des mesures proactives et non réactives: prévoir et prévenir les incidents 
2)assurer la protection implicite de la vie privée: offrir une protection maximale 

sans nécessité d’intervention 
3)intégrer la protection de la vie privée dans la conception des systèmes et des 

pratiques: la protection des données fait partie du système sans altérer ses 
fonctions et elle est intégrée à la stratégie et à la pratique



< Fondements >

Art.  à 12 & 20 à 22 
OLPD

4)assurer une fonctionnalité intégrale selon un paradigme à somme positive et non 
nulle: prise en compte de tous les intérêts des partenaires de l’organisation dans 
une vision positive et constructive 

5)assurer la sécurité de bout en bout pendant toute la durée de conservation: 
conservation et destruction sécurisées 

6)assurer la visibilité de la transparence: notamment dans le cadre d’une 
vérification indépendante 

7)respecter la vie privée des utilisateurs: ce qui suppose de concevoir les systèmes 
informatiques en centrant son approche sur l’utilisateur (Human-Centered Design)



< Fondements >

Art.  à 12 & 20 à 22 
OLPD

• Le concept de Privacy by Design englobe donc celui de la protection par défaut.  
• Le concept de Privacy by Default consiste à prendre les mesures techniques et 

organisationnelles, pour garantir que, par défaut, seules  les données qui 
nécessaires à l’aune de la finalité spécifique du traitement sont traitées. En clair, il 
faut régler les paramètres par défaut sur le mode le plus protecteur de la vie 
privée, l’utilisateur demeurant libre de les modifier. Exemple: opt-in, soit la 
possibilité de s’abonner à une newsletter. 

Comme la majorité des violations légales ne sont pas détectées, mieux vaut donc 
empêcher leur survenance. Exemple (de Sylvain Métille) le formulaire papier à l’entrée du 
restaurant  qui expose toutes les informations des précédents clients n’est pas 
conforme. Le recours à des fiches individuelles l’est. 



< Fondements >

Art.  à 12 & 20 à 22 
OLPD

• Exemples: 
• Floutage automatique des fenêtres ou des visages lors de l’utilisation d’un drone 
• Loi sur la base de données référentielles et sur l’harmonisation des registres des 

personnes, des entreprises et établissements ainsi que des bâtiments et logements 
adoptée par le Canton du Valais (RS 172.8) 

• Compteurs d’eau, cf. arrêt du Tribunal fédéral 1C_273/2020 destiné à publication: 
la mise en place de compteurs intelligents et plus généralement du « comptage intelligent » (« smart metering ») nécessite 
une véritable réflexion de la part des autorités quant au respect de la vie privée. Celle-ci doit intervenir à un stade précoce 
et donc dans le processus légistique d’élaboration des règles de droit, afin de tenir compte des normes relatives à la 
protection des données personnelles. En quelque sorte, le législateur et plus généralement les autorités doivent également 
prendre en compte le principe privacy by design dans l’action étatique. Kastriot Lubishtani



< Fondements >

Art.  à 12 & 20 à 22 
OLPD

Source: Manoj Kukreja, The Story of Data – Privacy by Design: https://
towardsdatascience.com/the-story-of-data-privacy-by-design-530f4bfdfd8f  



< Fondements >

Art.  à 12 & 20 à 22 
OLPD

- Mesures préventives, pas forcément compliquées à mettre en œuvre 
- Obligation qui n’est pas absolue (pesée des intérêts en présence) 
- Il ne s’agit pas d’empêcher le traitement des données, mais de le concilier avec 

des garde-fous 
- Ces garanties (Privacy by Design & Privacy by default) doivent également être mises 

en œuvre lors de transferts de données, notamment vers des pays qui ne disposent 
pas de décision d’adéquation (CH en attente) 

- Il s’agit d’obligations sous-tendant le principe de sécurité des données 
- Différents outils permettent de démontrer le respect de ces obligations (registre 

des traitements et analyse d’impact notamment)



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

• Application (extraterritoriale) du RGPD à la Suisse, cf. Préposé fédéral à la 
protection des données et à la transparence, Le RGPD et ses conséquences sur la 
Suisse, état : mars 2018 

• Pas d’application systématique aux résidents européens, aux travailleurs 
frontaliers et aux citoyens européens, ou la non-application aux 
administrations publiques suisses.  

• Risque principal lié au suivi du comportement (3§2 RGPD).  
• Les lignes directrices relatives à l’application territoriale tendent à assurer 

un haut niveau de protection des données dans le monde entier (Lignes 
directrices 3/2018 relatives au champ d’application territorial du RGPD (article 3), Version 2.0, 12 
novembre 2019). Cf. Royal Courts of Justice, 15/01/2021



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Art. 25:  Protection des données dès la conception et protection des 
données par défaut [consid. 78] 

1. Compte tenu de l'état des connaissances, des coûts de mise en œuvre et de la 
nature, de la portée, du contexte et des finalités du traitement ainsi que des 
risques, dont le degré de probabilité et de gravité varie, que présente le 
traitement pour les droits et libertés des personnes physiques, le responsable 
du traitement met en œuvre, tant au moment de la détermination des moyens 
du traitement qu'au moment du traitement lui-même, des mesures techniques 
et organisationnelles appropriées, telles que la pseudonymisation, qui sont 
destinées à mettre en œuvre les principes relatifs à la protection des données, 
par exemple la minimisation des données, de façon effective et à assortir le 
traitement des garanties nécessaires afin de répondre aux exigences du présent 
règlement et de protéger les droits de la personne concernée.



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

2. Le responsable du traitement met en œuvre les mesures techniques et organisationnelles 
appropriées pour garantir que, par défaut, seules les données à caractère personnel qui 
sont nécessaires au regard de chaque finalité spécifique du traitement sont traitées. Cela 
s'applique à la quantité de données à caractère personnel collectées, à l'étendue de leur 
traitement, à leur durée de conservation et à leur accessibilité. En particulier, ces mesures 
garantissent que, par défaut, les données à caractère personnel ne sont pas rendues 
accessibles à un nombre indéterminé de personnes physiques sans l'intervention de la 
personne physique concernée. 

3. Un mécanisme de certification approuvé en vertu de l'article 42 peut servir d'élément pour 
démontrer le respect des exigences énoncées aux paragraphes 1 et 2 du présent article. 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Le principe de Privacy by Design «vise à s’assurer que les responsables du traitement et les 
sous-traitants sont en mesure de s’acquitter des obligations qui leur incombent. Ce principe 
devrait également trouver application dans le cadre des marchés publics» §78 RGPD.  
Les responsables du traitement et les sous-traitants ont une obligation de moyen renforcée 
en matière de sécurité des données. Pour démontrer le respect du RGPD, ils doivent adopter 
des règles internes et mettre en œuvre des mesures qui respectent les principes de PBDesign 
et PBDefault. Exemples: recours à la technique de pseudonymisation, minimisation des 
données, etc. 
Le principe de PBDefault est régi par l’article 25 al. 2 RGPD.  Il s’agit de la concrétisation du 
principe de minimisation des données. L’utilisateur est libre de réduire la protection de ses 
données en ayant accès à son compte. 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Art. 7 Protection des données dès la conception et par défaut 

1. Le responsable du traitement est tenu de mettre en place des mesures techniques et 
organisationnelles afin que le traitement respecte les prescriptions de protection des 
données, en particulier les principes fixés à l’art. 6 (principes). Il le fait dès la 
conception du traitement. 

2. Les mesures techniques et organisationnelles doivent être appropriées au regard 
notamment de l’état de la technique, du type de traitement et de son étendue, ainsi 
que du risque que le traitement des données présente pour la personnalité ou les droits 
fondamentaux des personnes concernées.  

3. Le responsable du traitement est tenu de garantir, par le biais de préréglages appropriés, 
que le traitement des données personnelles soit limité au minimum requis par la finalité 
poursuivie, pour autant que la personne concernée n’en dispose pas autrement. 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Selon le message (FF 2017 6648 à 6650), l’alinéa 1er  impose au responsable du traitement (de 
fait cela s’impose aussi aux fabricants de produits, aux prestataires de service et aux développeurs d’application, notamment; plus les mesures adéquates sont 

prises tôt, plus il est facile d’assurer la conformité du traitement) de concevoir dès l’origine le traitement dans le 
respect des normes en matière de protection des données. La protection technique des 
données personnelles ne s’appuie pas sur une technologie précise; elle passe plutôt par la 
mise en place de règles techniques et organisationnelles conformes aux principes définis à 
l’art. 6 nLPD. Les exigences légales doivent être intégrées ab ovo dans le système, de 
manière à rendre impossible une violation de la protection des données ou d’en réduire la 
probabilité. Exemples: fixation d’échéances régulières pour l’effacement ou l’anonymisation 
systématique; minimisation des données et fixation avant le début du traitement et contrôle 
de la durée de conservation à ce stade déjà.



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Selon le message, l’alinéa 2 relatif aux mesures appropriées, la disposition se réfère au 
traitement de données effectué par des acteurs privés et par des organes fédéraux, d’où 
l’évocation des risques pesant sur la personnalité et sur les droits fondamentaux. 
La  norme  matérialise  l’approche  fondée  sur  les  risques.  Il  faut  établir  un  rapport entre  le  
risque  induit  par  le  traitement  et  les  moyens  techniques  permettant  de  le réduire. Plus le 
risque est élevé, plus sa survenue est probable, et plus le traitement de données est important, 
plus les exigences auxquelles doivent répondre les mesures techniques pour être considérées 
comme appropriées au sens de cette disposition seront élevées.  
Le message ne comporte aucun exemple de mesures techniques et organisationnelles appropriées. 
Il est souhaitable que l’Ordonnance (en cours de rédaction) pallie à ce manque et que le PFPDT 
publie un guide à l’instar du Comité Européen à la Protection des données. 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

L’une des questions qui se posent a trait au fait de savoir s’il convient d’adopter la mesure la 
plus stricte. Cela va dépendre du risque généré pour les personnes concernées par le 
traitement de données. Le principe de précaution est un fil conducteur intéressant.  
Il faut combiner des mesures qui relèvent de la technologie et celles qui ne recourent pas à 
des systèmes informatiques (formation des collaborateurs).  
Le principe de protection par défaut se matérialise par l’obligation d’effectuer une AIPD 
(analyse d’impact relative à la protection des données), dans certaines circonstances (cf. art. 
22 nLPD). Une AIPD est obligatoire lorsque le traitement de données est susceptible 
d’entraîner un risque élevé pour la personnalité ou les droits fondamentaux de la personne 
concernée. Des exceptions sont prévues (système, produit, service certifié / respect d’un 
code de conduite). 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

L’alinéa 3 concerne la protection des données par défaut.  
Le message précise que les mesures en question résident dans des réglages prédéfinis 
(ex: installation d’un logiciel), qui s’appliquent de manière standardisée, lorsque 
l’utilisateur ne choisit pas une autre voie.  
Ces paramètres standards peuvent être effectués en usine ou ultérieurement (par ex. 
définir, pour un ordinateur, une imprimante par défaut). Le processus de traitement 
doit être préprogrammé de manière à garantir autant que possible la protection des 
données. La personne concernée peut toutefois en modifier les paramètres. Certains 
sites Internet autorisent par principe les achats sans qu’il faille créer un profil 
d’utilisateur. Les clients ne fournissent que des informations minimales, soit leur nom 
et l’adresse de livraison. Ceux qui souhaitent bénéficier de services supplémentaires, 
tels que l’accès à leur historique d’achat ou à des offres ou la création d’une liste de 
shopping, doivent consentir à un traitement plus complet de leurs données. 



< Normes applicables : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Le lien avec la protection des données dès la conception est étroit. En effet, ces réglages 
prédéfinis s’inscrivent souvent dans un système entier respectueux de la protection des 
données. Ce qui est spécifique, c’est l’influence éventuelle de la personne concernée. Alors 
qu’elle ne peut en principe pas modifier le système lui-même, elle a toujours la possibilité, 
s’agissant des réglages par défaut, de choisir une solution différente et donc de consentir à 
un traitement déterminé.  
La protection des données par défaut joue un rôle mineur dans le secteur public, car les 
traitements y reposent moins sur le consentement de la personne concernée que sur des 
obligations légales.  
Le responsable du traitement peut démontrer, par une certification ou une analyse d’impact 
relative à la protection des données notamment, qu’il respecte les obligations définies dans 
cette disposition. 



< Discrépances : RGPD & LPD >

Art.  à 12 & 20 à 22 
OLPD

Quelles sont, selon vous, les principales différences  
entre le régime juridique prévu par le RGPD et celui prévu par la LPD? 

1. Initialement la sanction prévue par la nLPD était de CHF 500’000.- (acte intentionnel) 
ou CHF 250’000.-(négligence); elle a été abandonnée; par contre possibilité de prononcer 
une sanction pénale si le responsable du traitement viole intentionnellement le devoir 
d’informer ou faillit à son devoir de diligence (par ex. en violant les normes sur les 
transferts de données à l’étranger, de sécurité des données ou de sous-traitance). Action 
civile réservée (art. 28 ss CC).  

2. Amende administrative selon le RGPD pouvant s’élever à 10 millions ou pour les 
entreprises jusqu’à 2% du CA annuel mondial de l’exercice précédent, le montant le plus 
élevé étant retenu. 

 



< Conclusion >

Art.  à 12 & 20 à 22 
OLPD

Aucun délai transitoire n’est prévu par la nLPD.  

L’obligation de protection dès la conception ne s’appliquera pas rétroactivement aux 
traitements de données effectués avant l’entrée en vigueur de la nLPD, pour autant que les 
finalités du traitement demeurent inchangées et que de nouvelles données ne soient pas 
collectées (art. 69 nLPD).  

Les cas où les traitements de données demeurent inchangés sont relativement rares. Au 
demeurant de nouvelles (autres) obligations devront être implémentées.  

Il convient dès lors d’agir avec célérité pour la mise en conformité globale.  
 



Suivi des décisions en matière de GDPR

Art.  à 12 & 20 à 22 
OLPD



Suivi des décisions en matière de LPD

Art.  à 12 & 20 à 22 
OLPD

www.lpd-
dsg.ch



Conseils

Art.  à 12 & 20 à 22 
OLPD

• nommer un DPO ; 
• vérifier et adapter les déclarations de protection des données aux nouvelles 

exigences ; 
• établir un registre des traitements de données personnelles ; 
• vérifier et adapter les contrats de sous-traitance ; 
• identifier les transferts de données vers l’étranger, et vérifier s’ils répondent aux 

nouvelles conditions ; 
• préparer un processus d’analyse d’impact ; 
• préparer un processus de détection et d’annonce des violations de données ; 
• préparer ou mettre à jour les processus de traitement des demandes des personnes 

concernées (droit d’accès, rectification, droit à l’oubli, etc.).
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LSFin

Sion, mercredi 28 avril 2021
Yann R. CORBAZ – Lexing Switzerland Sàrl



Avant-propos

 
Accounting Dpt. dans les banques : un rôle essentiel 
  
Finance -> Accounting  
Etablissement des comptes – Liens avec les auditeurs internes et externes - FINMA 
ISDA: Netting (complexe) - Treasury & Trading/ CFO/ COO 
Rapports FINMA - notamment LCR (Liquidity Coverage Ratio -> short-term 
obligations) 
Calcul des éventuelles rétrocessions, év. crédits etc. 
Préparation des rapports annuels 



LSFin

• La Loi fédérale sur les services financiers (LSFin) est entrée en vigueur en janvier 2020. 
Étant donné la période de transition de deux ans qu'elle prévoit, la plupart de ses 
dispositions prendront effet à compter de janvier 2022.

• La loi sur les services financiers (LSFin) vise à renforcer la protection des investisseurs et à 
établir des normes comparables pour les fournisseurs de services financiers. Elle exige de 
ces derniers qu’ils adoptent des règles de conduite plus strictes et qu’ils fournissent à leurs 
clients des informations et une documentation complète.



Source: BDO



Coûts pour les prestataires de services 
financiers

• Art. 8 al. 2 LSFin :
• (Les prestataires de services financiers) informent (les clients) en outre: 
• a. du service financier qui fait l’objet de la recommandation personnalisée et des risques et coûts y afférents; 
• b. de leurs relations économiques avec des tiers concernant les services financiers proposés;
• c. de l’offre du marché prise en considération pour la sélection des instruments financiers.
• 3 Si la recommandation personnalisée porte sur des instruments financiers, les prestataires de services financiers mettent en 

sus à la disposition de leurs clients privés la feuille d’information de base, lorsque celle-ci doit être établie pour l’instrument 
financier recommandé (art. 58 et 59). Si l’instrument financier recommandé est un instrument financier composé, une feuille 
d’information de base doit être mise à disposition uniquement pour ce dernier. 

• 4 Aucune feuille d’information de base ne doit être mise à disposition lorsque les services se limitent à l’exécution ou à la 
transmission d’ordres des clients, sauf lorsqu’une feuille d’information de base existe déjà pour l’instrument financier.

• 5 Si la recommandation personnalisée porte sur des instruments financiers pour lesquels un prospectus doit être établi (art. 35 
à 37), les prestataires de services financiers mettent gratuitement le prospectus à la disposition de leurs clients privés lorsque 
ceux-ci le demandent.
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Impacts sur les 
Circulaires 

FINMA



RETROCESSION Arrêt TF 4A_355/2019 du 13 mai 2020  

• “[La] rémunération sur la masse détenue en fonds de placement, produits structurés, autres produits 
bancaires ou sur les apports effectués par le client se situe dans une fourchette allant de 0 % à 1 % 
du volume investi”. PAS SUFFISEMMENT PRECIS

Droit du mandat (initial). La LSFin retranscrit en droit administratif les principes de droit civil dégagés par 
le Tribunal fédéral. Art. 26 LSFin et 29 OSFin applicable aux mandat de gestion, de conseil en placement 
et aux relations d’execution only.
Problème de conflits d’intérêts
• Dépôts d’assets dans une banque avec rétrocessions. Même en cas de meilleur tarif ! (ATF) 
Attention corruption active et passive privée 322octies et novies CP !

• Attention MIFID II:  (activité irréprochable)

https://www.bger.ch/ext/eurospider/live/fr/php/aza/http/index.php?highlight_docid=aza://aza://13-05-2020-4A_355-2019&lang=fr&zoom=&type=show_document
https://www.admin.ch/opc/fr/classified-compilation/20152661/index.html
https://www.admin.ch/opc/fr/classified-compilation/20152661/index.html#a26
https://www.admin.ch/opc/fr/classified-compilation/20192374/index.html#a29


Divers

Fin 2021 fin du LIBOR (CH : SARON)
Adaptation/ nouveaux contrats ISDA entre les banques

Anecdotes Custodian banks



Merci pour votre attention !

Mercredi 28 avril 2021 à 17h00, en direct de Sion


